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Engenharia Social

Engenharia social é uma classe de ataques onde o atacante tem como objetivo persuadir 
pessoas para conseguir dados sensíveis, acesso de contas ou acessos a redes e sistemas.
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Engenharia Social

A target of opportunity Attack:
- Maior distribuição.
- Em busca da melhor oportunidade.
- Normalmente sem foco específico.

Targeted:
- Foco no ataque a um indivíduo em 

específico ou a um pequeno grupo.
- Estudo externo, muitas vezes 

através do uso de redes social.
- Pode existir um contato prévio.
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Gestão de Vulnerabilidades

De acordo com o livro “Practical Vulnerability Management”, podemos definir Gestão de 
Vulnerabilidades como a prática de se manter atento às vulnerabilidades conhecidas em seu 
ambiente e, a partir desse conhecimento, resolver ou mitigar as vulnerabilidades para melhorar a 
postura geral de seu ambiente.
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Gestão de Vulnerabilidades

Definido pela CISA tem como objetivo:

“Reduce the prevalence and impact of vulnerabilities and exploitable 
conditions across enterprises and technologies, including through 
assessments and coordinated disclosure of vulnerabilities reported by 
trusted partners.”
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Ciclo da Gestão

Fonte: Digital Defense
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Motivação

- Fator Humano como maior causa de vazamento de segurança.
- Vishing tem um sucesso de 35%, mas quando somado ao Phishing sua taxa de sucesso sobe 

para 75%.
- A segurança da informação é dependente de 3 pilares: Pessoas, processos e tecnologia.

Fonte: Purplesec
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1ª fase: Detecção - Ataques

Tipos de ataques:
- Phishing
- Vishing
- Smishing
- Watering Hole Attack
- Pretexting
- Whaling Attacks

Vulnerabilidades Humanas:
- Reciprocidade
- Conformidade ou Prova social 

(Experimento de Asch)
- Simpatia
- Escassez
- Compromisso
- Autoridade
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1ª fase: Detecção - Ataques
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1ª fase: Detecção - Dificuldades

- Como são explorados.
- Como identificar pós exploração.
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1ª fase: Detecção - Soluções

- Pentest contínuo
- Social Engineering Attack Detection Model (University of Pretoria)
- Multi Layered Graph Based (University of Technology of Troyes)
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2ª fase: Priorizar

Priorizar ativos:
- Identificar objetivos e tolerância de 

riscos da organização
- Importância do funcionário

Priorizar ataques:
- Severidade
- Exploração (Ex.: Keyloggers)
- Impacto
- Threat Intelligence
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3ª fase: Avaliar

Nessa fase se torna necessário analisar os dados coletados até o momento.
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4ª fase: Remediar

- Constante intervenções (Cartazes, políticas, etc)
- Garantia de detecções como SEADMv2
- Repasse de conhecimento sobre engenharia social
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4ª fase: Remediar

The persuasion and Security Awareness Experiment(University of Twente):
- Hipóteses:

H1. O grupo que recebeu as intervenções estaria menos apto para sofrer o ataque.
H2. O grupo que não recebeu intervenções sofreria mais ataques diante de uma figura de autoridade.
H3. A intervenção diminuiria a relação entre autoridade e aceitação.
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4ª fase: Remediar

The persuasion and Security Awareness Experiment(University of Twente):
- Hipóteses:

H1. O grupo que recebeu as intervenções estaria menos apto para sofrer o ataque. Accepted
H2. O grupo que não recebeu intervenções sofreria mais ataques diante de uma figura de autoridade. 
Rejected
H3. A intervenção diminuiria a relação entre autoridade e aceitação. Rejected
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4ª fase: Remediar
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5ª e 6ª fase: Verificar e Reportar

- Em que vetor por meio em que a maioria dos ataques são mais efetuados.
- Detectar quando eles acontecem.
- Mapear quais ‘Ativos’ são mais atingidos e sua criticidade.
- Apontar ‘correções’ possíveis.
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Conclusão

● O “Fator Humano” é um ponto crítico para a segurança de qualquer sistema, uma 
vez que estão presentes em quase que todos os pontos de um arquitetura. No 
MITRE ATT&CK, aponta o em alguns pontos da corrente do atacante, como em 
sua fase de reconhecimento, inicial(Entrada na arquitetura) e movimentação 
lateral ou vertical.

● O gerenciamento da saúde da organização pode ser um fator crucial para 
mantermos o ambiente seguro.

● Pessoas não são máquinas, não existem patches de correção para as pessoas, 
mas existem processos que podem ser usados para que possamos evitar que o 
ataque ocorra. Os esforços para novas formas de detecção de ataques e 
identificação dos mesmos se tornam necessários para que possamos deixar os 
ambientes seguros.
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